
虚拟化环境下恶意软件攻击的修复机制

孙显军１，２，林 闯１，蒋屹新１，刘卫东１

（１．清华大学计算机科学与技术系，北京 １０００８４；２．中国人民解放军６１７４１部队，北京 １０００８１）

摘 要： 恶意软件常常能够成功攻击虚拟机和其管理系统，使虚拟环境处于一种不安全、难以恢复的状态．传统
的安全防护机制无法满足虚拟环境的安全要求，本文提出一种基于代理的检测和协作修复机制，通过多个虚拟机节点

共享修复情况信息，快速获取有效的修复工具，提高恢复能力．模拟分析和仿真实验结果证明该机制的实用性和效率．
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１ 引言

虚拟化技术在云计算、服务计算和高效用系统中的

广泛应用，使得现代社会对虚拟化环境的依赖性日益增

强．然而，日益增加的恶意软件对这种高度软件化的虚
拟计算环境带来了严重的安全威胁．新型安全威胁表
明，恶意代码不仅能够攻击和感染真实操作系统，而且

能够检测虚拟化软件，并表现出与对真实系统攻击时不

同的恶意行为，使得虚拟环境安全面临严峻挑战．
针对恶意软件攻击开展的学术研究逐步成为当前

的研究热点之一．Ｑｕ等［１］提出一种在线的安全检测和
分析框架，通过部署在线代理软件实现安全检测机制．
Ｇｒｏｓｓｐｉｅｔｓｃｈ等［２］进一步考虑了代理程序的自身安全问
题，通过在系统的处理器或内存接口中部署特殊的诊断

代理，旁路检测处理器和内存的输入输出，并当发现恶

意代码时接管相应的处理器和内存控制，实现修复事

务．Ｓｈｉ等［３］又针对多核处理器架构提出了分层安全检

测框架，非对称地配置处理器内核，将高权限内核隔离

出来用于网络监视，低权限内核用于运行网络服务，实

现分层安全检测．Ｔｕｃｅｋ等［４］提出一种轻量级的攻击后
分析和低开销的系统恢复方法，通过权衡轻量级检测点

监视和重量级检测之间的关系，实现针对快速病毒的端

到端防护．郑吉平等［５］提出一种在多级安全数据库
（ＭＬＳ／ＤＢＭＳ）发生隐蔽通道渗透情况下，对同谋事务和
恶意事务实施检测的方法．最近，Ｏｂｅｒｈｅｉｄｅ等［６］提出
ＣｌｏｕｄＡＶ概念，将反病毒的恶意代码检测和修复作为一
种云服务，通过云内部的多维病毒防护来实现快速检测

和恢复．
为应对日益商业化、快速化和规模化的恶意代码制

造和发布，进一步发挥多维恶意代码防护能力，本文提

出一种基于代理的检测和联合修复机制（ＣｏｏｐｅｒａｔｅＤｅ
ｔｅｃｔｉｏｎａｎｄＲｅｃｏｖｅｒｙ，简称 ＣｏｏｐＲ），以提高虚拟化系统的
安全防护和应急修复能力．在这种机制下，有效的修复
工具成为决定能否实现快速修复系统的关键因素．为了
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减少获得修复恶意攻击所需工具的时间，通过在多个

虚拟机之间建立合作关系，共享状态和相关信息，降低

工具获取时间．同时，为分析恶意软件攻击对虚拟化系
统带来的性能和可用性影响，本文利用连续时间马尔

可夫链（ＣＴＭＣ）对恶意攻击和修复模型进行了性能和可
用性分析，并用模拟试验来交叉验证 ＣｏｏｐＲ机制的高
效性和实用性．

２ 安全威胁

当前面临的主要网络攻击可分为三类：ＤｏＳ攻击、
病毒／蠕虫攻击和应用层攻击．本文主要关注病毒／蠕
虫攻击，有些文献也将病毒／蠕虫称为恶意软件，即恶
意代码（ｍａｌｉｃｉｏｕｓｃｏｄｅｓｏｆｔｗａｒｅ）程序的缩写．近年来，随
着恶意软件制造的逐步商业化，其复杂性也日益增加，

尤其是以 Ｂａｇｌｅ，Ｗａｒｅｚｏｖ和 Ｚｈｅｌａｔｉｎ等为代表的复杂恶
意程序［７，８］，出现了更加复杂的特征：（１）使用反恶意代
码分析方法；（２）使用激活状态方法对抗恶意代码分析
方法；（３）短暂时间内投递大量恶意代码；（４）能够识别
虚拟化环境，实施针对虚拟化软件的攻击．例如，恶意
软件能够通过 ＶＭＥ的“ｂａｃｋｄｏｏｒ”通信通道的 ０ｘ５６５８
（ＶＸ）端口识别，以及中断描述表、全局描述表和位置描
述表定位来检测虚拟机［９，１０］．

３ 修复机制

３．１ 合作修复机制

充分利用网络资源和智慧实现恶意代码快速分

析，提供快速解决方案成为当前恶意代码检测和修复

技术新趋势．本文提出一种ＣｏｏｐＲ机制，通过在多虚拟
机环境中部署检测代理并建立协作，快速检测恶意代

码，实施恢复．假设：
（１）虚拟化环境ＶＭＥ由ＶＭＭ管理器和 ｎ个虚拟机

组成，表示为 ＶＭＥ＝｛ＶＭＭ，ＶＭｉ｜ｉ＝１，２，…，ｎ｝；
（２）某一时刻 ｔ０虚拟环境 ＶＭＥ受到一种恶意软件

攻击 Ｍｐ，ｐ∈｛１，２，…，ｚ｝；
（３）针对一种恶意软件攻击 ｍｐ，存在 ｈｐ种修复工

具Ｋ＝｛ｋｐ１，ｋｐ２，…，ｋｐｈｐ｝．
如图１所示，ＣｏｏｐＲ机制采用两层架构：综合防护

层（ＣＰ）和应急响应层（ＥＲ）．ＣＰ层部署在主机操作系统
层，负责检测和处理各种常见病毒．ＥＲ部署在虚拟机上
负责监视其状态，并在 ＣＰ层失效情况下的实施恶意软
件检测和修复．

ＥＲ层由四部分组成：Ｍｏｎｉｔｏｒ、Ｃｏｍｍｕｎｉｃａｔｉｏｎ、Ｒｅｐａｉｒ
和 Ｓｃｈｅｄｕｌｅ，其功能如下：

（１）Ｍｏｎｉｔｏｒ模块：监视系统状态，判断系统是否发
生了恶意软件攻击．

（２）Ｃｏｍｍｕｎｉｃａｔｉｏｎ模块：负责在多个虚拟节点之间
的交换信息．

（３）Ｒｅｐａｉｒ模块：利用修复工具执行修复事务．
（４）Ｓｃｈｅｄｕｌｅ模块：管理 Ｍｏｎｉｔｏｒ和 Ｃｏｍｍｕｎｉｃａｔｉｏｎ模

块的执行模式，如周期性执行或事件触发执行等．
３．２ 修复工具更新和维护

在ＶＭＥ中，每个虚拟机节点维护一个系统状态和
修复工具列表，以便与其他虚拟机节点信息共享．维护
修复工具的最新状态需要：

（１）虚拟机代理向其合作节点通告本节点状态，并
当检测到恶意软件时，从本地工具列表中选择可用的

最佳修复工具．
（２）完成ＥＲ修复事务后，对工具 ｋｐｉ进行量化评价，

评价结果为ω

ω＝α
ｐｄ＋ｐ( )ｒ
τ

（１）

其中，τ为恶意软件检测和修复所需的时间；α表示修

复执行结束后系统恢复的可能；检测率 ｐｄ表示检测到
的项与实际恶意软件攻击导致的变化项之比；修复率

ｐｒ表示已检测项中被修复的项与全部项数之比．
（３）向合作节点通告本节的状态和有关信息，更新

工具评价列表．
３．３ 修复过程

假设虚拟机在初始化时保存了一个工具列表（表

１），其工具选择和维护过程由算法１和算法２给出．

表１ 本地工具列表

名称 版本 修复对象 修复能力（ω）

ＡＶＧ １．１．０．４ ｛ｍ１，ｍ２，ｍ３｝ ｛０．９，０．９，０．８５｝

… … … …

算法１中：输入恶意软件名称 ｍａ，从本地工具列表
中选择恶意软件 ｍａ的最佳修复工具．

（１）选择所有可用的工具种类；
（２）从第 ｉ类工具的Ｎｉ个工具中，查询能够修复恶

意软件 ｍａ的工具，若查到记录，判断ω是否大于预定
值．是，则保存记录位置；否则，继续；

（３）若循环结束，且 ｕ≠０，ｖ≠０，则返回 Ｋ＜ｕ，ｖ＞；否
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则，返回空，表示无可用工具．
算法 ２中：输入从合作节点接收的修复工具

ｋ＜ｎａｍｅ，ｖ，ｍ，ω＞．
（１）计算当前本地可用的工具数 Ｎ；
（２）查找与 ｋ＜ｎａｍｅ，ｖ，ｍ，ω＞相同的第一个记录位置

Ｕ，以及所有与 ｋ＜ｎａｍｅ，ｖ，ｍ，ω＞类型相同的记录数 Ｃ；
（３）比较 ｋ＜ｎａｍｅ，ｖ，ｍ，ω＞与 ｋ

ｌｏｃａｌ
＜ｎａｍｅ，ｖ，ｍ，ω＞中，所有针对

恶意软件 ｍ 的修复工具，判断其 ω 是否大于
ｋｌｏｃａｌ＜ｎａｍｅ，ｖ，ｍ，ω＞．是，将其代替；否则，忽略；

（４）当循环结束时，若 ｉ＞Ｕ＋Ｃ，则说明本地列表
没有与 ｋ＜ｎａｍｅ，ｖ，ｍ，ω＞相同的工具，需要向本地列表 Ｋ增
加一项记录．

算法１ Ｓｅｌｅｃｔｔｏｏｌｆｒｏｍｌｏｃａｌｌｉｓｔ
Ｉｍｐｕｔ：Ｋ，ｍａ／／ｔｏｏｌｌｉｓｔ，ｍａｌｗａｒｅ
Ｏｕｔｐｕｔ：ｋ／／ｓｅｌｅｃｔｅｄｔｏｏｌ
０１：ｔｏｏｌ－ｓｅｌｅｃｔｉｏｎ（ｍａ，Ｋ）｛

０２：ａ＝ｍｉｎ，ｕ＝０，ｖ＝０
０３： Ｎ＝Ｋ．ｔｙｐｅｓ
０４： ｆｏｒｉ＝１ｔｏＮ
０５： ｆｏｒｊ＝１ｔｏＮ
０６： ｉｆ（Ｉｔｅｍ．ｔａｒｇｅｔ＝ｍａ）ａｎｄ（Ｉｔｅｍ．ω＞ａ）

０７： ｔｈｅｎＫ＜ｕ，ｖ＞＝Ｋ＜ｉ，ｊ＞
０８： ｅｎｄｆｏｒ
０９： ｅｎｄｆｏｒ
１０： ｉｆ（ｕ≠０）ａｎｄ（ｖ≠０）ｔｈｅｎＲｅｔｕｒｎＫ＜ｕ，ｖ＞
１１：ｅｌｓｅｒｅｔｕｒｎＮｕｌｌ
１２：｝

算法２ Ｕｐｄａｔｅｌｏｃａｌｔｏｏｌｌｉｓｔ
Ｉｎｐｕｔ：ｋ＜ｎａｍｅ，ｖ，ｍ，ｗ＞，Ｋ
Ｏｕｔｐｕｔ：^Ｋ
０１：Ｔｏｏｌ－Ｕｐｄａｔｅ（ｋ＜ｎａｍｅ，ｖ，ｍ，ｗ＞，Ｋ）｛

／ｋ＜ｎａｍｅ，ｖ，ｍ，ｗ＞：ｆｒｏｍｎｅｉｇｈｂｏｒｓ；Ｋ：ａｖａｉｌａｂｌｅｉｎｌｏｃａｌ／
０２： Ｎ＝Ｋ．ｒｅｃｏｒｄｓ
０３： Ｕ＝Ｋ．ＦｉｎｄＦｒｉｓｔ（ｋ．ｎａｍｅ），Ｃ＝Ｋ．ＦｉｎｄＡｌｌ（ｋ．ｎａｍｅ）
０４： ｆｏｒｉ＝ＵｔｏＵ＋Ｃ
０５：ｉｆ（Ｉｔｅｍ．ｍ＝ｋ．ｍ）ａｎｄ（Ｉｔｅｍ．ｗ＞ｋ．ｗ）ｔｈｅｎ
０６：Ｋ＜ｉ，ｊ＞＝ｋ＜ｎａｍｅ，ｖ，ｍ，ｗ＞／／Ｒｅｐｌａｃｅｔｈｅｏｌｄｏｎｅ
０７：ｉｆ（ｉ＞Ｕ＋Ｃ）／ ａｄｄａｎｅｗｔｏｏｌ／
０８： ｔｈｅｎＫ^＝ＵＵ＋Ｃｊ＝１ｋ∪ｋ＜ｎａｍｅ，ｖ，ｍ，ｗ＞∪ＵＮ＋１ｊ＝Ｕ＋Ｃ＋２ｋ
０９： ｒｅｔｕｒｎＫ^
１０：｝

４ 性能分析

下面以基于主机操作系统的虚拟机为例，针对虚

拟机系统无失效情况下的阻塞概率，以及攻击导致失

效情况下的性能进行分析．
４．１ 性能模型

大型虚拟化服务环境中，多虚拟机环境一般是采

用相同的硬件和软件资源分配进行配置和部署的，因

此我们假设 ｎ个虚拟机中，每个虚拟机的任务是速率
为λ的泊松到达，且服务为独立的、一致的指数分布，

共享 ｂ个可用的缓冲，所有缓冲满时到达任务将被拒
绝．假设在任务期间没有故障出现，可以用 Ｍ／Ｍ／ｉ／ｂ
队列模型来描述多虚拟机的排队系统模型．符号和描
述见表２．

表２ 符号和描述

符号 描述

λ 任务到达速率

μ 服务速率

λｍ 虚拟机感染恶意软件速率

μｍ 虚拟机恶意软件修复速率

ｃ 虚拟机感染的覆盖率

Ｃｉ 从 ｉ个虚拟机重新配置到ｉ－１个虚拟机
Ｒｉ 从 ｉ个虚拟机重新启动到ｉ－１个虚拟机

τ 虚拟机恶意软件修复时间

δ 离开状态 Ｃｉ的速率

β 离开状态 Ｒｉ的速率
ｐｃ 由 Ｃｉ到状态ｉ的概率
ｐｒ 由 Ｒｉ到状态ｉ的概率

纯性能模型是一个如图２所示的同构 ＣＴＭＣ，状态
索引表示系统中的任务数．该模型的马尔可夫链的πＰ
可以通过解πＰＱ＝０和πＰｅ＝１，得

π
ｐ
ｊ＝

（λ／μ）
ｊ／ｊ！

∑
ｎ

ｋ＝０
（λ／μ）

ｋ／ｋ！
（２）

稳定状态阻塞可能性 Ｐｂｋ可由上式中代替 ｊ＝ｎ而得

Ｐｂｋ＝
（λ／μ）

ｎ／ｎ！

∑
ｎ

ｋ＝０
（λ／μ）

ｋ／ｋ！
（３）

４．２ 可用性模型

假设虚拟机遭受恶意软件或感染覆盖的可能性为

ｃ，不被覆盖的可能性为１－ｃ．对于不被覆盖的感染系
统可以通过简单的重新配置（如隔离）实现降级服务，

而对于覆盖 ＶＭＭ的感染，则需要更长时间的修复（如
清除恶意软件并重启）．假设：（１）重配时间和重启时间
分别服从参数为δ和β的指数分布；（２）重配和重启期
间没有其他事件发生．则对应的可用性模型可以表示
成一个同构 ＣＴＭＣ模型，如图３所示．其中，状态 ｉ（｛０，
１，…，ｎ｝，表示有 ｉ个虚拟机处于健康状态，而 ｎ－ｉ个
虚拟机被感染，状态 Ｃｉ（｛Ｃｎ，Ｃｎ－１，…，Ｃ２｝表示从 ｉ个
虚拟机重配置到ｉ－１个虚拟机．Ｒｉ（｛Ｒｎ，Ｒｎ－１，…，Ｒ２｝
表示从 ｉ个虚拟机重启到ｉ－１个虚拟机．

解稳定状态方程可得

πｎ－ｉ＝
ｎ！

（ｎ－ｉ）！（ρｍ＋）
ｉ
πｎ， ｉ＝１，２，…，ｎ （４）
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πＣｎ－ｉ＝
ｎ！

（ｎ－ｉ）！
ｒ（ｎ－ｉ）ｃ
σ

（ρｍ＋）
ｉ
πｎ， ｉ＝０，１，…，ｎ－２

（５）

πＲｎ－ｉ＝
ｎ！

（ｎ－ｉ）！
ｒ（ｎ－ｉ）（１－ｃ）

σ
（ρｍ＋）

ｉ
πｎ，ｉ＝０，１，…，ｎ－２

（６）
其中，

ρｍ＝
λｍ

μｍ
，ρｍ＋＝

λｍ

μｍ
［１－ｐｃｃ－ｐｒ（１－ｃ）］

πｎ＝［∑
ｎ

ｉ＝０
（ρｍ＋）

ｉ ｎ！
（ｎ－ｉ）！＋∑

ｎ－２

ｉ＝０
（ρｍ＋）

ｉｒ（ｎ－ｉ）ｃｎ！
σ（ｎ－ｉ）！

＋∑
ｎ－２

ｉ＝０
（ρｍ＋）

ｉｒ（ｎ－ｉ）（１－ｃ）ｎ！
β（ｎ－ｉ）！

］－１ （７）

将稳定状态可用性 Ａ（ｎ）定义为 ｎ的函数，则有

Ａ（ｎ）＝∑
ｎ－ｉ

ｉ＝０
πｎ－ｉ＝

∑
ｎ－ｉ

ｉ＝０

（ρｍ＋）
ｉ

（ｎ－ｉ）！
φ

φ ＝∑
ｎ

ｉ＝０

（ρｍ＋）
ｉ

（ｎ－ｉ）！＋∑
ｎ－２

ｉ＝０

λｍ（ｎ－ｉ）（ρｍ＋）
ｉ

（ｎ－ｉ）！ ｛
ｃ
δ
＋
（１－ｃ）
β

｝

（８）
按照式（８），因恶意软件攻击而导致的服务不可用

性为 Ｕ（ｎ），Ｕ（ｎ）＝１－Ａ（ｎ）；而虚拟化系统 ＶＭＥ在 Ｔ
时间内的不可用时间为Ｄ（ｎ）＝Ｕ（ｎ）×Ｔ．取λｍ＝１／
６０００，μｍ＝１，δ＝５，β＝１２，Ｔ＝８７６０×６０．从图４（ａ）可以
看出感染时间对于虚拟机数是非单调递减，原因在于

当虚拟机超过两个时，引起服务不可用的主要原因是

重配，且重配时间随虚拟机数量线性增加．图 ４（ｂ）表
明，不可用时间 Ｄ（ｎ）随δ的增加而降低，即减少配置
时间对于虚拟化系统的服务可用性将带来明显改善．
４．３ 混合模型

下面给出结合性能和可用性的 Ｍａｒｋｏｖ回报模型，
顶层是可用性模型，底层模型是性能模型，如图５所示．

对于图５中的可用性最简单的回报分配是让系统
健康状态 ｉ的回报速率为ｒｉ＝ｉ／ｎ，感染状态的回报速
率是 ｒｉ＝ｉ／ｎρ，０＜ρ＜１，受攻击状态的回报速率 ｒｉ＝０，
那么面向安全的可用性回报速率的稳定状态为

Ａｓ（ｎ）＝∑
ｎ－ｉ

ｉ＝０
ｒｎ－ｉπｎ－ｉ＝∑

ｎ－ｉ

ｉ＝０
（
ｎ－ｉ
ｎ ）πｎ－ｉ （９）

面向能力的可用性回报速率的稳定状态为

Ａｃ（ｎ）＝∑
ｎ－ｉ

ｉ＝０
ｒｎ－ｉπｎ－ｉ＋∑

ｎ－ｉ

ｉ＝０
ρｒｎ－ｉＣｎ－ｉ （１０）

因有限缓冲或服务不可用而导致的任务被拒绝的可能

性 Ｐｌｏｓｓ（ｎ，ｂ）为

Ｐｌｏｓｓ（ｎ，ｂ）＝∑
ｎ－ｉ

ｉ＝０
ｑｂ（ｎ－ｉ）πｎ－ｉ＋∑

ｎ

ｉ＝２
Ｃｎ－ｉ

＋∑
ｎ

ｉ＝２
Ｒｎ－ｉ＋πｎ－ｉ （１１）

取λ＝４０，μ＝１００，λｍ＝１／６０００，μｍ＝１，ｃ＝０８５，β
＝６，δ＝５，ｂ＝１０．图６（ａ）表明当虚拟数量大于２时，纯
性能模型中的阻塞概率趋于０；图６（ｂ）描述了纯性能模
型中感染对阻塞概率的影响．系统随着虚拟机数量的
增加，阻塞概率可能性增加，这是因为多虚拟机感染恶

意软件可能性的增加而使每个虚拟机的任务拒绝可能

性增加．
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４．４ 试验验证

为验证ＣｏｏｐＲ修复机制，我们在一台 ＰＣ（Ｉｎｔｅｒ（Ｒ）
Ｐｅｎｔｉｕｍ（Ｒ）４２８ＧＣＰＵ，１５３５ＭＲＡＭ，２００ＧＢＮＴＦＳ格式
硬盘，５５％空余）上按相同硬件资源分配部署了三个虚
拟机，操作系统分别为 ＷｉｎｄｏｗｓＸＰＨｏｍｅＥｄｉｔ，ＲｅｄＨａｔ
５２，Ｗｉｎｄｏｗｓ２００３，并在此模拟环境中按下列步骤重复
进行了１０次试验．

步骤 １ 初始化环境，为每个虚拟机建立快照

（ｓｎａｐｓｈｏｔ）和检查点（ｃｈｅｃｋｐｏｉｎｔ）；
步骤２ 注入病毒，运行脚本；

步骤３ 修复效果评估和数据分析．
病毒样本：Ａｇｅｎｔ，Ｄｅｌｆ，Ｄｒａｇｏｎｂｏｔ，Ｆｅｅｂｓ，Ｆｕｚｅｎ，Ｈａｃｋｅｒ

Ｄｅｆｅｎｄｅｒ，Ｈａｘｄｏｏｒ，Ｈｉｄｅｒ，Ｈｕｐｉｇｏｎ，ｉＢｉｌｌ，Ｋｅｎｆａ，Ｋｌｏｎｅ，Ｍａｄ
ｔｏｌ，Ｍａｓｌａｎ，ＮｓＡｎｔｉ，ＮＴＩｌｌｕｓｉｏｎ，ＮＴＲｏｏｔｋｉｔ，Ｎｕｗａｒ，Ｒａｍｅｎ，
Ｍｏｒｒｉｓ．

ｒｏｏｔｋｉｔ：Ｓｏｎｙｒｏｏｔｋｉｔ（ＸＣＰ／Ｆｉｒｓｔ４Ｉｎｔｅｒｎｅｔｒｏｏｔｋｉｔ）ａｎｄ
ＡｌｐｈａＤＶＤ（Ｓｅｔｔｅｃ）ｒｏｏｔｋｉｔ．

感染速率λｍ（ｉ，ｊ）取决于病毒感染能力和实际的
系统环境，用模拟数据代替．修复速率与修复工具的能
力有关，通过多次试验来计算平均．由表３可知，τＮＥＲ＝
３３，τＥＲＩ＝１６，τＥＲＣ＝８．τＮＥＲ表示非 ＥＲ模式下的修复速
率，τＥＲＩ表示独立修复情况下的修复速率，τＥＲＣ表示

ＣｏｏｐＲ协作的修复速率．
表３ 三种修复方式的修复时间

方式 修复时间 平均值

ＮＥＲ ３７ ３５ ３３ ３３ ３２ ３４ ３１ ３１ ３５ ３２ ３３
ＥＲＩ ２２ １６ １３ １５ １５ １７ １５ １９ １６ １５ １６
ＥＲＣ ９ ８ ８ ７ ８ ８ ９ ８ ８ ８ ８

从图７（ａ）可知，ＥＲＣ比ＥＲＩ修复效率提高一倍．从

图７（ｂ）可以看出，安全状态的可用性 Ａｓ（ｎ）是非递减
曲线，且 Ａｓ（ｎ，ＥＲＣ）＞Ａｓ（ｎ，ＥＲＩ）＞Ａｓ（ｎ，ＮＥＲ）．

５ 结论

本文提出一种针对虚拟化系统发生恶意软件攻击

情况下的合作修复 ＣｏｏｐＲ机制．通过多个虚拟机的安
全代理之间协作响应，有效地修复极端恶意软件攻击

后的系统．该机制能够针对新的恶意软件威胁，利用工
具选择和更新算法快速选择有效的修复工具，提高修

复效率，从而保证虚拟化系统的性能和可用性．利用
ＣＴＭＣ分析了指数分布失效假设前提下虚拟化系统的
可用性和性能，通过数据结果模拟分析了不同策略的

修复能力对系统可用性的影响，并通过模拟试验和分

析验证了该算法的有效性．下一步，我们准备在真实环
境中验证和改善我们的工具选择和更新算法．
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